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Bu raporun amaci, Turkiye'deki kamu kurumlarinin siber
guvenlik durumunu degerlendirmek, mevcut tehdit ve
aciklarr tespit etmek, gerekli dnlemleri belirlemek ve bilgi
guvenligini guglendirmeye yonelik somut oneriler
sunmaktir. Ayrica, siber saldirilarin toplumsal, ekonomik
ve siyasi etkilerini analiz ederek kamu hizmetlerinin
surekliligi igin stratejik bir yol haritasi olusturmayi
hedeflemektedir.
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Yonetici Ozeti

Bu rapor, Turkiye'deki kamu kurumlarinin siber gtvenlik durumu, mevcut guvenlik agiklari,
alinan 6nlemler ve gelecede yodnelik stratejiler Gzerine kapsamli bir degerlendirme
sunmaktadir. Tarkiye'nin artan dijitallesme streci ve siber tehditlerin gesitliligi géz oniine
alindiginda, kamu kurumlarinin bilgi givenligini saglamak ve toplumsal giveni korumak igin
daha gigla ve yenilikgi politikalar gelistirilmesi gerekmektedir.

Mevcut Durum: Kamu Kurumlarinin Siber Guvenlik Durumu

Turkiye'de kamu kurumlarinin siber gavenlik altyapilan hizla geligmektedir; ancak daha
karmasik hale gelen tehditler, sistemlerde ciddi agiklar yaratmaktadir. One ¢ikan sorunlar:

Teknolojik Eksiklikler: Guncel olmayan yazilimlar, zayif sifreleme yodntemleri ve yetersiz
altyap.

Kurumsal Zafiyetler: Calisan farkindaliginin disik olmasi ve kurumlar arasi gtvenlik
esitsizlikleri.

Hacklenme Olaylari: Kamu kurumlarina ydnelik saldirilar arasinda kisisel veri sizintilari,
fidye yazilimi saldinlar ve kritik altyapilara yonelik tehditler yer almaktadir.

Ormnekler:

Saglik Bakanhg:: Kisisel saglik bilgileri hedef alinmistir.

MERNIS ve PolNet: Kapsamli veri sizintilar yasanmistir.

Savunma Sanayi Sirketleri: AR-GE verilerinin sizdirimasi hedeflenmigtir.
Mevcut Siber Guvenlik Politikalar ve Hukuki Cerceve

Turkiye, Kigisel Verilerin Korunmasi Kanunu (KVKK) ve ISO 27001 gibi yasal dizenlemelerle
bilgi guvenligi icin guglu bir gcergeve olusturmustur. Ancak, bu duzenlemelerin etkinligi,
uygulamadaki bosluklar nedeniyle tam anlamiyla saglanamamaktadir. Oneriler:

1. Yasal Uyumluluk: Kamu kurumlarinin KVKK ve uluslararasi standartlara  uyum
duzeylerinin artirimasi.

2. Cezdi Yaptinmlar: Siber suglara ydnelik daha caydirici yaptirimlarin uygulanmasi.
3. Denetim Mekanizmalari: Siber guvenlik &dnlemlerinin duzenli olarak denetlenmesi.
Risk Yonetimi ve Tehdit Modelleme
Tarkiye'deki kamu kurumlarina yénelik baslica tehditler:
Hacker Gruplari: Kamu hizmetlerini aksatma ve veri galma girisimleri.
Siber Terdrizm: Enerji ve sadlik gibi kritik altyapilarin hedef alinmasi.
Devlet Destekli Saldirilar: Diplomatik ve ekonomik cikarlar hedefleyen saldirilar.

Sosyal Muhendislik: Calisanlari hedef alan kimlik avi saldirilar.
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Oneriler:

Anahtar Parti AR-GE ve Parti i¢i Egitim Okulu Bagkanhg:

Risk Analizi: ISO 27005 gibi standartlarla tehditlerin duzenli olarak de@erlendirilmesi.

Tehdit istihbarati: Ulusal ve uluslararasi isbirligiyle tehditlerin erken tespit edilmesi.

Bilgi Guvenligi Stratejileri

Tarkiye'nin bilgi guvenligini artirmak igin izlenmesi gereken stratejiler:

1.

Guvenlik Protokolleri: Erisim kontroll, veri sifreleme ve acil durum planlarinin
olusturulmasi.

Caligan Egitimi: Kamu personelinin diizenli siber giivenlik egitimlerine talbi tutulmasi.

Denetim ve izleme: Guvenlik énlemlerinin etkinligini artirmak igin dizenli izieme ve
raporlama.

Teknolojik Altyapi ve Yatirmlar

Tarkiye'nin kamu kurumlari, daha guglu bir siber guvenlik altyapisina ihtiyag duymaktadir:

Altyap! Yatinmlari: Gelismis guvenlik duvarlar, sifreleme protokolleri ve yedekleme
sistemlerinin gliglendirilmesi.

Bulut Guvenligi: Veri guvenligini sagdlamak igin bulut tabanli sistemlerde sifreleme ve
erisim kontrolU uygulanmasi.

Butgeleme: Siber guvenlik yatinmlarina ayrlan bdtgenin  artinlmasi ve  etkin
kullanilmasinin saglanmasi.

Kriz Yénetimi ve Olay Mudahale Planlari

Siber saldirn sonrasi etkili bir midahale sureci, kamu kurumlarinin gdvenligini yeniden
saglamada kritik bir role sahiptir:

1.

2
3.
4

Hizl Tespit ve izolasyon: Saldirya ugrayan sistemlerin hizla izole edilmesi.
Olay Yénetimi: Saldirlarin etkilerinin analiz edilmesi ve sistemlerin geri yuklenmesi.
Seffaflik ve lletisim: Kamuoyunun dogru bilgilendirilmesi.

Felaket Kurtarma Planlari: Yedekleme ve veri kurtarma sureglerinin hizla devreye
alinmasi.

Ulusal ve Uluslararasi isbirlikleri

Tarkiye, siber guvenlik kapasitesini artirmak igin hem ulusal hem de uluslararasi igbirliklerini
gelistirmelidir:

Ozel Sektor Isbirligi: Guglu teknolojik altyapilar ve uluslararasi standartlarnn
uygulanmasi.

Uluslararasi ittifaklar: NATO ve diger kiresel organizasyonlarla bilgi paylasimi ve ortak
savunma stratejilerinin gelistiriimesi.
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Sonug ve Oneriler

Tarkiye'nin kamu kurumlarinin siber glvenlik seviyesinin artirimasi icin kapsamli bir stratejiye
ihtiyag duyulmaktadir:

1. Mevzuatin Guglendirilmesi: KVKK ve diger duzenlemelerin etkin uygulanmasi.

2. Altyapi Yatirimlan: Modern ve dayanikli teknolojik altyapilarin kurulmasi.

3. Egitim ve Farkindalik: Calisanlarin bilgi gtivenligi bilincinin artinlmasi.

4. Uluslararasi isbirlikleri: Kiresel siber tehditlere karsi ortak stratejiler gelistiriimesi.

Bu &nerilerin hayata gegirilmesi, Turkiye'nin dijital dontstimind gvenli ve surdurulebilir bir
sekilde gergeklestirmesine katki sadlayacaktir.
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Kamu Kurumlarinda Siber Giivenlik
ve Tirkiye'nin Toplumsal Mahremiyeti

Girig

Bu rapor, Turkiye'nin siber guvenlik stratejilerinin, yasal duzenlemelerinin ve alinan
dnlemlerinin analiz edilmesiyle, kamu kurumlarinin siber gtvenlik agiklarin kapatmaya yénelik
somut adimlar atiimasini tesvik etmeyi amaglamaktadir. Devletin siber gtivenlik alanindaki
kapasitesinin artirlmasi, yerel ve kiresel tehditlere karsi direngli bir yapi olusturulmasini
saglamak igin kritik &neme sahiptir.

Amag: Bu raporun temel amaci, Turkiye'deki kamu kurumlarinin siber glvenlik durumu
hakkinda kapsamli bir degerlendirme yapmaktrr. Ozellikle son yillarda artan siber saldirilar
96z dnunde bulundurularak, kamu kurumlarinin mevcut siber guvenlik altyapilar, savunma
stratejileri ve potansiyel zafiyetleri analiz edilecektir. Raporda, kamu kurumlar igin gecgerli
olan siber giivenlik riskleri ve bu risklere karsl alinmasi gereken dnlemler Gzerinde durulacaktir.
Ayrica, siber saldirilarin toplumsal, ekonomik ve siyasi etkileri de tartisilacak ve bu baglamda
kamu hizmetlerinin strekliligi icin gerekli dnlemler &nerilecektir.

Kapsam: Raporda, Tdrkiye'deki kamu kurumlar ve devlet hizmetlerinin siber guvenlik
dizeylerinin degerlendirilmesiile birlikte, devletin mevcut bilgi givenligi politikalarnin etkinligi
analiz edilecektir. Ozellikle kritik kamu hizmetleri sunan sektérler (6rnegin saglik, eneriji, egitim,
finans) hedef alinarak, her bir sektorin karsilastigr gvenlik tehditlerine odaklanilacaktir.
Ayrica, kamu kurumlarinin mevcut givenlik altyapilar ve stregleri tGzerinde de durulacak,
kurumsal guvenlik yénetimi agisindan karsilasilan zorluklar ve bosluklar tartisilacaktir. Son
olarak, kamu kurumlar ve devlet hizmetlerinin siber saldirlara karsi korunmasina yénelik
stratejiler gelistirilerek, bu stratejilerin nasil daha etkili hale getirilebilecedi konusunda dneriler
sunulacaktir.
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Turkiye'nin Siber Gilivenlik Stratejileri: Hukiimetin Bilgi Glivenligi Politikalar,
Yasal Diizenlemeler ve Onlemler

Turkiye'de cesitli zamanlarda korsanlar ve hacker gruplar tarafindan hedef alinan ve
hacklenen birgok kamu kurumu ve 6zel sektdr kurulusu olmustur. Bu saldirilar, genellikle kisisel

verilerin sizdinimasi, kritik sistemlere zarar verilmesi veya devletin ic isleyisine dair bilgiler
edinilmesi amaciyla gergeklestirilmistir.

Yillara gére éne gikan saldirilar ve hedefler asagida sunulmaktadir:

1. 2016 ve Oncesi: DDoS Saldirilarinin Yiikselisi

2015 ve 2016 yillarinda kamu kurumlar ve bankacilik sistemlerine yoénelik yogun DDoS
(Dagrtik Hizmet Engelleme) saldirlarn gergeklestirilmistir.

Amag: Bankacilik ve kamu kurumlarini galisamaz hale getirerek isleyisi durdurmak.

Etkiler: Birgok banka ve devlet kurumu bu saldirilar karsisinda savunmasiz kalarak gegici
streyle devre disi kalmistir.

2. 2020: Pandemi Déneminde Phishing ve Fidye Yazilimi Saldirlar

Pandemi déneminde dijital altyapinin dnemi artmis ve siber saldirlar da bu altyapilar
Uzerinden yogunlasmistir.

Hedef: Sadlik ve egitim sektord.
Saldin Turleri:

Phishing (Oltalama): Sahte e-postalar ve siteler tzerinden kullanici bilgilerinin ele
gegiriimesi.

Fidye Yazilimi: Kritik sistemlerin sifrelenerek fidye talep edilmesi.

3. 2022: Phishing Saldirilar ve Veri Sizintilarinin Artisi

Bu yil, énceki yillara kiyasla phishing (oltalama) saldirlarinda ve veri sizintisi
girisimlerinde belirgin bir artis yasanmistir.

USOM Verileri: 72 binden fazla oltalama girisimi engellenmis, kritik altyapilara yénelik
saldirlara karsi dnlemler alinmistir.

4. 2023: Siber Saldinlarda %30 Artis

2023 yilinda siber saldirilar %30 oraninda artig gdstermistir.
Hedefler: Kamu kurumlari (%99), savunma sanayi sirketleri, zel bankalar ve holdingler.
Phishing Saldirilari: 105 binden fazla oltalama girisimi raporlanmistir.
5. 2024 (ilk Ceyrek): Artan Saldir Hacmi
USOM, 2024 yilinin ilk Gg ayinda 37.600 siber saldiryr engelledigini bildirmistir.

Hedefler: Phishing saldirilari, zararl yazilim girisimleri ve bankacilik islemleri.

Amag: Veri calma, kritik sistemleri devre disi birakma.
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En Cok Hedef Alinan Kamu Kurumlari ve Saldin Turleri

E-deviet Kapisi (turkiye.gov.tr):

Saldin Tarleri: DDoS saldirilari, kimlik avi girisimleri.

Enerji ve Tabii Kaynaklar Bakanlidi:

Saldin Tarleri: Enerji altyapilarina yénelik saldirilar.

Sadlik Bakanlidi ve Hastaneler:

Saldin Tarleri: Kimlik avi girisimleri.

Merkezi Niifus ldaresi Sistemi (MERNIS):

Saldin Tarleri: Veri sizintisi girisimleri.

Ulastirma ve Altyapr Bakanlidi:

Saldin Turleri: internet altyapilarina ve iletisim aglarina yénelik saldirilar.

Millf Egitim Bakanlidi:

Saldin Turleri: Uzaktan egditim platformlarn (EBA gibi).

Bankacilik Diizenleme ve Denetlerne Kurumu (BDDK):

Saldin Tarleri: Bankacilik sistemlerini hedef alan oltalama girisimleri.

Adalet Bakanlidi ve E-adalet Sistemi;

Saldin Tarleri: Hukuki bilgi sizintilar, kimlik avi girigsimleri.

Savunma Sanayii Baskanlidi:

Saldin Tarleri: Savunma projelerine yénelik siber casusluk.
Beledlyeler:
Saldin Tarleri: Su ve ulasim sistemlerine yonelik saldirlar.
Asagida, Turkiye'de gesitli hackleme olaylarina ugrayan bazi kurumlar yer almaktadir:

1. Saglik Bakanhg@i

2016: Saglik Bakanligr'nin bilgi sistemlerine ydnelik buyuk bir siber saldir gergeklesmistir.
Hackerlar, Turkiye'nin sadlik verilerini igceren kritik sisteme sizmis ve kisisel saglik bilgileri ile
veritabanlar hedef alinmistir.

2019: Bakanlik, bazi sistemlerinin hacker gruplar tarafindan ele gecirildigini ve dénemli
verilerin sizdinldigini agiklamustir.

2. T.C. Icisleri Bakanhg

igisleri Bakanhigrnin bazi alt birimlerinin veritabanlar siber saldirlara ugramistir. Bu
saldirlar, ¢codunlukla devletin ydnetim sistemleri ve glvenlik verilerinin hedef alindigy,
sistemlerdeki agiklar araciigiyla yapilmistir. 2024 yilinda PolNet veri sizintisi konusunda
Gazeteci lbrahim Haskologlu tarafindan X Uzerinden yapilan paylasimda, *Hackerfar,
Emniyetin kullandigr POLNET lzerinden veri sizintisi baslattikiarini duyurdu. Kontrol ettigimde
bu senenin basinda aldidim telefon numarasindan ortaokulda aldigim ilk numaraya kadar
her sey ¢ikiyor. 3 gin énce yeni bir numara aldiysaniz maalesef o bile cikiyor. “ifadesi yer aldi.

Kamu Kurumlarinda Siber Guvenlik ve Tirkiye'nin Toplumsal Mahremiyeti 7
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3. Turkiye Elektrik Dagitim A.S. (TEDAS)

TEDAS'a ait sistemler, 2016 yilinda blyik bir siber saldirya ugramistir. Bu saldiri, enerji
altyapisina zarar verme amaclyla gergeklestiriimis ve birgok kritik sistemin ele gegiriimesine
yol agmistir.

4. Milli Savunma Bakanligi

Milli Savunma Bakanligrna ait gesitli dijital sistemler de defalarca hedef olmustur. Hacker
gruplar, askeri verilere ve savunma sistemlerine yonelik saldirlar gergeklestirmistir. Ozellikle
2015 ve 2016 yillarinda bu tur saldirilar sikga giindeme gelmistir.

5. Turk Telekom

2019 yilinda, Tark Telekom'un bazi sistemlerine siber saldinlar yapilmis ve hackerlar
tarafindan bazi verilerin ele gegirildigi bildirilmistir. Bu saldirlar, Turkiye'nin internet altyapisina
yonelik tehditler olusturmustur.

6. TCDD (Turkiye Cumhuriyeti Devlet Demiryollari)

TCDD'nin veritabanlarina ve yolcu bilgilendirme sistemlerine yonelik gesitli siber saldirlar
gergeklesmistir. Bu saldirilar, sistemlere zarar veriimesi ve baz bilgilerin ele gegirilmesi
amaciyla yapilmistir.

7. Turkiye Cumhuriyet Merkez Bankasi (TCMB)

Merkez Bankasi'nin sistemlerine ydnelik saldirilar, siber tehditler arasinda en ciddi
olanlardan biri olmustur. Bankanin finansal verilerine ve islemlerine yénelik saldirlar
gergeklestirilmis, bazi veriler sizdinlmistir.

8. Yuksek Secim Kurulu (YSK)

YSK, 2019 segimleri éncesi, siber saldinlara maruz kalmistir. Segim sonuglaryla ilgili
guvenligi saglamak igin gesitli dnlemler alinmasina ragmen, saldirilar sonuglarin maniptle
edilmesi ve verilerin ele gegirilmesi amaglamistir.

9. E-devlet Sistemi

E-devlet sistemi de hacker gruplarn tarafindan hedef alinmis ve sistemdeki kullanici
bilgileri ve devlet hizmetlerine erisim hakki tehlikeye girmistir. Turkiye'deki bircok e-devlet
uygulamasinin hacklenmesi, gesitli glivenlik agiklarinin ortaya gikmasina neden olmustur.

10. OSYM (Olcme, Secme ve Yerlestirme Merkezi)

2017 yiinda OSYM, siber saldirlara ugramis ve bazi sinav sonuglar tzerinde degisiklik
yapabilecek sekilde sistemlere giris yapilmistir. Bu tur saldirilar, sinav sisteminin givenligini
tehdit eden unsurlar olusturmustur. 2024 yilinda YKS, ALES, DGS, YOKDIL sinaviarinda alinan
tUm sonuglarin verileri sizdirildi.

11. Bankacilik ve Finans Kuruluslan

Tarkiye'deki birgok banka ve finansal kurum, hem ic hem de dis tehditlerle karsi karsiya
kalmig, hacker gruplarn gesitli zamanlarda bankalarin 8deme  sistemlerine  saldirilar
gerceklestirmistir. Ozellikle 2017 ve 2018 yillarinda siber saldirilar finans sektdri igin dnemli bir
tehdit olmustur.

8 Kamu Kurumlarinda Siber Guivenlik ve Tiirkiye'nin Toplumsal Mahremiyeti
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12. Kamuya Ait Veri Tabanlari ve EGitim Kurumlari

Tarkiye'deki bazi egitim kurumlar ve kamuya ait veri tabanlar, gesitli siber saldirlara
ugramis ve kritik bilgilere erisilmistir. Bu saldirilar ¢odunlukla kisisel verilerin sizdinimasi,
diplomalarin ve akademik belgelerin manipile edilmesi gibi sonuglar dogurmustur.

13. Turk Hava Yollari (THY)

THY, bazi siber saldirlara maruz kalmis ve sirketin ugus sistemlerine ydnelik saldirilar,
muUsteri bilgilerinin tehlikeye girmesine neden olmustur. Bu saldirilar, hem ugus guvenligini hem
de yolcu verilerini tehdit etmistir.

14. Diyanet Isleri Baskanlig

2020 yilinda Diyanet isleri Bagkanligrnin sistemine siber saldin yapilmig ve gesitli veriler
sizdinlmistir. Diyanet Isleri'nin dijital sistemlerine yoénelik tehditler, dini organizasyonlara ait
hassas verilerin glvenligini riske atmistir.

Turkiye'de Siber Saldirilarin Hedefi: Savunma Sanayi ve Ozel Sirketler

Tarkiye'de siber saldirilar, ulusal givenlik ve ekonomik degerlerin korunmasi agisindan
stratejik neme sahip savunma sanayi sirketleri ile 6zel sektdr kuruluslarini hedef almaktadir.
Ozellikle stratejik Urin ve teknolojik veri gelistiren sirketler, Ar-Ge verilerinin sizdinimasi
amaclyla surekli saldinlara maruz kalmaktadir. Bu durum, sirket ydnetimleri ve Savunma
Sanayii Baskanh@r tarafindan raporlanmistir. Siber saldirlara maruz kalan kurum ve
kuruluslar asa@ida siralanmistir:

1. En Cok Siber Saldirnya Maruz Kalan Savunma Sanayi Sirketleri
ASELSAN

Hedef: Elektronik sistemler ve iletisim teknolojileri alaninda savunma sanayisine yaptidi
katkilar.

Siber Guvenlik Onlemleri: Sirket, hassas teknolojik verilerin korunmasi igin siber givenlik
altyapisini strekli giincellemektedir.

HAVELSAN
Hedef: Bilgi ve iletisim teknolaojileri, siber guvenlik cdzumleri.

Siber Guvenlik Onlemleri: Sirket, altyapisini giglendirmek icin buyik élgekli yatinmlar
yapmaktadir.

BAYKAR Teknoloji

Hedef: IHA ve SIHA teknolojilerinde lider bir Uretici olmasi nedeniyle kritik teknolojik
verileri.

Siber Guvenlik Onlemleri: Sirket, saldirlara kargi strekli dnlemler almakta ve altyapisini
guncel tutmaktadir.

TAI (Turk Havacilik ve Uzay Sanayii)

Hedef: Hava platformlar ve uzay teknolojileri alanindaki stratejik veriler.

Siber Guvenlik Onlemleri: Sirket, savunma sistemlerini srekli olarak yenilemekte ve
guncellemektedir.
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ROKETSAN

Hedef: Fuze ve roket teknolojilerinde gelistirdigi kritik veriler.

Siber Guvenlik Onlemleri: Sirket, veri korumasi igin siber givenlik yatimmlarini artirmistir.
2. En Cok Siber Saldirnya Maruz Kalan Ozel Sirketler

Kog Holding

Hedef: Teknoloji istirakleri olan KogSistem ve KogDigital tzerinden stratejik AR-GE
calismalari.

Netas
Hedef: Savunma sanayiyle ilgili AR-GE verilerinin ele gegirilmesi.

Turkcell ve Turk Telekom

Hedef: Teknolojik altyapilarinda kesinti olusturma ve iletisim sistemlerini devre disi
birakma.

Bankacilik Sektori (Ornegdin, Ziraat Bankasi ve Diger Finans Kurumlari)

Hedef: Kimlik avi (phishing) ve fidye yazilimi saldirlarnyla musteri bilgileri ve finansal
sistemler.

Perakende ve E-Ticaret Sirketleri (Trendyol, Hepsiburada, N11vb.)

Hedef: Musteri veri tabanlarinin ele gegiriimesi ve ticari islemler Gzerinde kontrol
saglama.

Bu &rnekler, Turkiye'deki birgok kamu ve &zel sektdr kurulusunun, siber givenlik agiklari
nedeniyle hackerlar ve korsanlar tarafindan hedef alindigini ve bu durumun ciddi toplumsal
ve ekonomik etkiler yaratabilecegini gostermektedir. Turkiye'nin siber guvenlik altyapisinin
glglendiriimesi ve siber tehditlere karsi daha dayanikli bir sistemin kurulmasi gerekliligi, her
gegen gun daha fazla 6nem kazanmaktadir.
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1- Turkiye'nin Mevcut Siber Glivenlik Stratejileri

Tarkiye, siber guvenlik alaninda 6nemli adimlar atmis ve stratejik bir yaklasim
benimsemistir. Ulkede siber giivenlik stratejilerinin temelini olusturan ilkeler arasinda ulusal
guvenligi saglama, ekonomik ve toplumsal sireglerin glvenligini temin etme ve siber
tehditlerle mucadele etme yer almaktadir. HukUmet, gesitli glvenlik &nlemleriyle kamu
kurumlarinin siber saldinlara karsi daha gigli hale gelmesini amaglamaktadir. Bu stratejiler
arasinda, ulusal bir siber givenlik merkezi kurma, siber givenlik egitimleri ve farkindalik
artirma faaliyetleri ve siber kriz ydnetim planlari bulunmaktadir.

Bununla birlikte, Turkiye'nin siber glvenlik stratejileri buydk oranda ulusal savunma ve
devletin kritik altyapilarinin korunmasi Gzerine yogdunlasmaktadir. Turkiye'nin Siber Guvenlik
Stratejisi 2016-2019 belgesi, devletin, kamu ve &zel sektdrlerin isbirligi icinde siber guvenlik
alaninda daha sadlam bir yapr olusturmasi gerektidini vurgulamaktadir. Ayrica, bu strateji ile
Turkiye'nin siber guvenlik kapasitesinin artirilmasi, yenilikgi siber teknolojilerin kullanilmasi
ve yeni nesil tehditlere karsi etkili bir savunma sistemi olusturulmasi hedeflenmistir. Fakat
gelinen noktada alinmasi istenilen veya alinan tedbirlerin yeterli olmadi@r gérilmektedir.

Yasal Duzenlemeler ve Hukuki Cerceve

Tarkiye, siber guvenlik ve bilgi guvenligi alaninda guglt bir hukuki altyapr olusturmayi
hedeflemis ve bu baglomda gesitli yasal dizenlemeler gelistirmistir. Bunlarin basinda, 2016
yilinda yurirlige giren Kisisel Verilerin Korunmasi Kanunu (KVKK) yer almaktadir. Bu kanun,
hem kamu kurumlar hem de &zel sektor igin kisisel verilerin korunmasini sadlamak amaciyla
9ugcld bir dizenleme ortaya koymaktadir. KVKK, veri guvenligi konusunda énemli bir adim
olmakla birlikte, ttm siber gtivenlik politikalarinin bir pargasi olarak gérilmelidir.

Bir diger 6nemli yasal dizenleme ise Elektronik Ticaretin Duzenlenmesi Hakkinda Kanun
ve Siber Guvenlik Yasasidir. Bu yasalar, dijital ortamda givenli iletisimi ve verilerin
korunmasini saglayacak bir gergeve olusturmus, ayni zamanda kamu kurumlarinin verilerini
kétlye kullanimina karsi saglam givenlik dnlemleri almayi zorunlu hale getirmistir.

Ayrica, Turkiye'nin Siber Guvenlik Koordinasyon Kurulu ve Ulusal Siber Olaylara
Midahale Merkezi (USOM) gibi kuruluglar, devletin siber guvenlik stratejilerinin hayata
gegmesiigin dnemli bir rol oynamaktadir. USOM, kamu kurumlarinin siber givenlik zafiyetlerini
izler ve siber saldin aninda middahale eder. Bunun diginda, Turkiye'nin NATO ve diger
uluslararasi guvenlik isbirliklerine katilimi, Turkiye'nin kuresel siber tehditlere karsi igbirligini
artirmaktadir.

Siber Guivenlik Onlemleri

Hukdmetin siber guvenlik politikalari, sadece yasal dizenlemelerle sinirl kalmamaktadir.
Tarkiye, kamu kurumlari igin siber gavenlik altyapisinin giglendirilmesi adina gesitli teknik
énlemler de almaktadir. Bu énlemler arasinda, givenlik duvarlari (firewall), saldirn tespit ve
engelleme sistemleri (IDS/IPS), sifreleme teknikleri, ve kapsamli veri givenlidi saglamak
amaclyla uygulanan yéntemler yer almaktadir. Bunun yani sira, kamu kurumlarinin bilgi
gavenligi yoénetim sistemleri olusturarak, guvenlik seviyelerinin surekli denetlenmesi
saglanmaktadir.

Tarkiye, ayrica siber saldirlara kars! siber savunma takimlarinin olugturulmasi, siber
tehdit istihbarati paylasimi, ve siber guvenlik tatbikatlari ile ulusal savunma kapasitesini
glglendirmeyi amaglamaktadir. Bu  stratejiler, Tarkiye'nin  bilgi  givenligi  alanindaki
kapasitesini artirirken, ayni zamanda devletin ve kamu kurumlarinin savunma yeteneklerini
surekli olarak gelistirmeyi hedeflemektedir. Bunca énleme ragmen basarilamayan sizintilarin
devam etmektedir.
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2. Tirkiye'deki Kamu Kurumlarinin Bilgi Giivenligi Durumu

Mevcut Durum Analizi:
Kamu Kurumlarinin Siber Guvenlik Altyapilari, Guvenlik Agiklari
ve Onceki Hacklenme Olaylarinin Analizi

Tarkiye'deki kamu kurumlarinin siber guvenlik altyapilar, genellikle giderek artan
dijitallesme sureglerine paralel olarak gelismektedir, ancak her gegen giin daha sofistike hale
gelen siber tehditler karsisinda bazi agiklar ve eksiklikler ortaya gikmaktadir. Kamu kurumlari,
ozellikle kritik altyapr sadlayan sektérlerde (sadlik, enerii, finans, kamu hizmetleri) siber
guvenlik énlemlerini glglendirme ydnunde ilerlemeler kaydetmis olsa da, daha genis bir
yaklasim ve kapsamli bir givenlik politikasi eksikligi gdzlemlenmektedir.

Birgok kamu kurumu, veri gvenlidi ve siber savunma igin temel guvenlik duvarlari (firewall)
ve antiviris yazilimlari kullanmakta, ancak bu yontemler giinimizdn gelismis siber saldirlar
karsisinda yeterli olmayabilmektedir. Birgok kurumda siber givenlik igin yapilan yatirimlar
hala sinirhdir, siber giivenlik kultird henliz her seviyede yerlesmemistir ve bu durum, kurumlarin
daha buyuk saldinlara karsi savunmasiz olmasina neden olmaktadir. Ayrica, gesitli kamu
kurumlarinda bilgi givenligi uygulamalari birbiriyle tutarsizdir, bu da veri kaybi ve sistemin
cokmesi gibi felakete yol agabilecek riskleri artirmaktadir.

Birgcok kamu kurumu, kapsami siber gidvenlik yénetim sistemlerine sahip olsa da, bunlar
genellikle yeterli dizeyde gincellenmemekte ve genis bir tehdit yelpazesine karsi etkili
olamamaktadir. Ayrica, bazi kamu kurumlart daha eski altyapilara dayali galismakta olup, bu
durum siber tehditler karsisinda ciddi zafiyetlere yol agmaktadir.

Riskler ve Zafiyetler:
Kamu Kurumlarinda Karsilagilan Bilgi Guvenligi Riskleri,
Devletin ve Kamu Sektoriunin Siber Tehditlere Kargi Savunmasiz Noktalari

Tarkiye'deki kamu kurumlari, siber tehditlere karsi birgok risk ve zafiyet ile karsi karsiya
kalmaktadir. Bunlarin  basinda  yaziim gincellemeleri ve yamalarinin  zamaninda
yapilmamasi, zayif sifreleme protokollerinin kullanimi, sosyal mihendislik saldirilarina karsi
zayIf savunmalar, kurumlar arasi veri paylasimi sirasinda givenlik énlemlerinin yetersizligi
ve insan faktérd gibi sorunlar yer almaktadir. Kamu kurumlari, kisisel verilerin korunmasina
dair yasal duzenlemelere uymakta zorlonmaokta ve sistematik denetim eksiklikleri
yasanmaktadir.

Veri guvenligi riskleri kamu sektdriinde buydk bir tehdit olusturuyor. Kurumlar arasindaki
veri paylasimi sirasinda, verilerin sifrelenmeden iletilmesi veya depolanmasi, blytk dlgude
guvenlik agigina yol agmaktadir. Ayrica, bazi kurumlarda sistemsel zafiyetler nedeniyle
veritabanlarina izinsiz erisim mimkun olabilmektedir.

i¢ tehditler de siber guvenlik zafiyetlerine yol agmaktadir. Kamu kurumlarinda
calisanlarin, ézellikle de dustk guvenlik bilinci ile galismalar, siber giivenlik tehditlerine kars!
kurumlari savunmasiz birakmaktadir. Buna ek olarak, sosyal mihendislik saldirilan gibi teknik
olmayan saldirilar, sifrelerin calinmasi veya yetkisiz erisimlerin saglanmasi gibi durumlara yol
agabilmektedir.
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I:|ock|enme Olaylar:
Onceki Hacklenme Olaylarinin Dederlendiriimesi ve Bunlarin Sonuglar

Son vyillarda Tdrkiye'de kamu kurumlarina yoénelik birgok 6nemli hacklenme olayi
yasanmistir. Bu saldirlar, genellikle kritik kamu hizmetlerinin felg olmasina ve blyidk veri
ihlallerine yol agmistir. Ozellikle sadlik sektérine ait verilerin calinmasi, bankacilik sektéri
ve kamu finansal islemlerine yénelik saldinlar ve kamu kurumlar veri tabanlarina yénelik
siber saldirilar buyUk yanki uyandirmistir.

Ornegin, saglik kurumlarina yénelik saldirilar, hastalarin kisisel bilgilerini hedef almis, bu
bilgilerin galinmasi saglik hizmetlerinin verimli sekilde sunulmasina engel olmustur. Bu tdr
saldirlar, kurumlarnn sadece maddi kayiplar yasamasina dedil, ayni zamanda kamu
guveninin sarsilmasina da yol agmaktadir.

Baska bir 6rnek ise Tarkiye'deki kamu bankalarina yénelik gerceklestirilen siber
saldirilardir. Bu saldirilar, finansal sistemde gtivenlik agiklar olusturmus ve gesitli bankacilik
hizmetlerinin askiya alinmasina sebep olmustur. Bu tdr saldirlarin sonuglari, yalnizca kamu
kurumlarina degil, ayni zamanda devletin genel guvenligi ve ekonomisi igin de ciddi tehditler
olusturabilmektedir.

Hacklenme olaylarinin sonuglari, sadece anlik veri kayiplarina yol agmakla kalmayip, uzun
vadeli glven kaybi, hukuki ve duzenleyici sorunlar ve toplumun guvenlik algisinin
zedelenmesi gibi 6nemli olgulara da neden olmustur. Bu olaylar, daha gucli ve sistematik
bir siber gtivenlik stratejisinin gerekliligini bir kez daha gdzler 6niine sermektedir.

Kurumlar Arasi Guvenlik Farkliliklar:
Farkli Kamu Kurumlarinin Bilgi Guvenligi Seviyeleri ve Bu Seviyedeki Esitsizlikler

Tarkiye'deki kamu kurumlar arasindaki bilgi guvenligi seviyeleri buyuk farkliliklar
gostermektedir. Buyuk ve merkezi kurumlar, genellikle siber giivenlik altyapilarina daha fazla
yatinm yapmig ve gelismis sistemler kullanmaktadir. Omegin, banka ve finans sektéri gibl
kritik alanlardaki kamu kurumlari, siber givenlik konusunda daha sofistike ve gelismis
guvenlik énlemleri almaktadir.

Ancak, yerel ydnetimler ve kugik kamu kuruluglan arasinda bu alanda ciddi esitsizlikler
bulunmaktadir. Bu kurumlar genellikle daha az kaynak ayirmakta ve altyapilarini yeterince
glncelleyememektedir. Bu durum, dustk guvenlik onlemleriyle ¢alisan kurumlarin, siber
saldirlara kargi daha savunmasiz olmalarina neden olmaktadir.

Ayrica, yasal ve duzenleyici standartlara uyum konusunda da kurumlar arasinda biyik
farkliliklar bulunmaktadir. Bazi kurumlar, KVKK ve siber guvenlik yasalarina tam uyum
saglarken, diger kurumlar bu yasalarn yeterince uygulayamamaktadir. Bu durum, ulusal
guvenligi tehdit edebilecek buyuk bir bosluga yol agmaktadir.

Sonug olarak, Turkiye'deki kamu kurumlarinda, siber gtivenlik konusunda esit bir gtivenlik
seviyesi saglanmasi icin acil dnlemler alinmasi gerekmektedir. Bu dnlemler arasinda, yerel
yénetimlerin ve kuiguk kurumlarin siber guvenlik altyapilarina daha fazla yatinm yapmalarini
tegvik etmek, bilgi gavenlidi farkindah@ini artirmak ve kurumlar arasinda bilgi paylagimini
artirmak buytk énem tasimaktadir.

Bu noktada, tek tip ve merkezi bir siber guvenlik stratejisi olusturulmasi ve kurumlar
arasindaki  esitsizliklerin ~ gideriimesi, Turkiye'nin  genel siber glvenlik seviyesinin
guglendiriimesine katki saglayacaktir.
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3- Bilgi Guvenligi Risk Yonetimi

Risk Analizi ve Degerlendirme Yéntemleri:
Kamu Kurumlarinda Kullanilan Risk Analiz Metodolojileri

Kamu kurumlarinda bilgi guvenligi risk analizi, genel olarak cesitli metodolojilerle
gergeklestiriimekte olup, bunlar kurumlarin karsilastigl tehditler, zafiyetler ve potansiyel
etkileri degerlendirmek amaciyla kullanilir. Turkiye'deki kamu kurumlarinda yaygin olarak
kullanilan bazi risk analiz metodolojileri sunlardir:

ISO 27005:

Bu, uluslararasi standartlara dayall bir risk ydnetim metodolojisidir ve kurumlarin siber
guvenlik risklerini tanimlamalarina, dederlendirmelerine ve ydnetmelerine yardimcei olur. Kamu
kurumlar, ISO 27005 standardini kullanarak bilgi glvenligi risklerini daha sistematik ve
yapilandirimig bir sekilde analiz ederler. Bu metodoloji, riskin etkisini ve olasiligini belirleyerek,
uygun givenlik dnlemleri ve stratejileri gelistirmek igin kullanilir.

OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation):

Bu metodoloji, ozellikle kurumsal ortomlar igin tasarlanmis bir risk degerlendirme
gergevesidir. Kamu kurumlari OCTAVE yontemini kullanarak, kritik varliklar tanimlar, tehditleri
belirler ve guvenlik zaofiyetlerini gbézden gegiri. Bu model, givenlik &nlemlerini ve
savunmalarini belirlemek igin organizasyonel hedefleri dikkate alr.

NIST (National Institute of Standards and Technology) Risk Yénetimi Cergevesi:

NIST'in énerdigdi risk analizi metodolojisi, dzellikle devlet kurumlari ve kritik altyapilar igin
yaygin olarak kullanilir. Bu gergeve, risk degerlendirmesinin temel adimlarini belirler ve siber
tehditlerin, zaofiyetlerin, olasiliklarin ve potansiyel etkilerin sistematik bir sekilde analiz
edilmesini saglar.

Kamu kurumlari, bu metodolojilerle elde edilen bulgular kullanarak risklerini tanimlar,
onceliklendirir ve bu risklere karsi etkili stratejiler gelistiri. Ancak, her metodolojinin
uygulanmasi strecinde, kurumlarin siber gtvenlik bilincini artirmasi, dtzenli denetimler
yapmasi ve yeni tehditlere kargi proaktif énlemler almasi gerekmektedir.

Tehdit Modelleme:
Tarkiye'deki Kamu Kurumlarini Hedef Alabilecek Olasi Siber Tehditler

Tarkiye'deki kamu kurumlarini hedef alabilecek cesitli siber tehditler mevcuttur. Bu
tehditler, teknolojinin hizla gelismesi, siber saldir tekniklerinin evrilmesi ve kurumsal glvenlik
aciklarinin artmasi ile giderek daha karmasik hale gelmektedir. Turkiye'deki kamu kurumlarina
yonelik olasi tehditler arasinda sunlar &éne gikmaktadir:

Hacker Gruplari ve Siber Suclular:

Tarkiye'nin kritik altyapilarini hedef alan hacker gruplari, siklikla siber sug isleme amaci
guder. Ozellikle kamu hizmetlerinin verimli isleyisini bozmaya yénelik saldinilar, devletin dijital
varliklarini calmaya veya santaj yapmaya yonelik tehditler olusturmaktadir. Ransomware
(fidye yazilimi) gibi saldinlar, biyik slgekli kamu kurumlarini tehdit etmekte ve dnemli verilerin
sifrelenmesi yoluyla isletme sureglerini engellemektedir.
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Siber Terdrizm:

Kamu kurumlarina yonelik siber terdrizm tehdidi, dzellikle kritik altyapilarin hedef alinmasi
durumunda buyUk tehlike olusturabilir. Bu tur saldirilar, kamu guvenligini tehdit edebilir, halki
panige sevk edebilir ve devletin toplumsal barisini bozabilir. Kritik enerji altyapilar, ulagim
sistemleri, sadlik ve iletisim aglan gibi devletin hassas alanlar, siber terdristlerin
hedeflerinden biri olabilir.

Devlet Destekli Saldirilar:

Tarkiye'nin  siber glvenlik stratejileri, zellikle devlet destekli siber saldirilar ile
mucadeleye odaklanmaktadir. Bu tdr saldirlar genellikle, diplomatik iliskiler, stratejik
clikarlar ve ekonomik avantajlar amaci guden, belirli bir Ulke ya da grup tarafindan
desteklenen hacker gruplar tarafindan  gergeklestirilmektedir. Bu tur saldinlar, kamu
kurumlarinin isleyisini bozmaya yoénelik olabilecegdi gibi, devletin ulusal givenligine zarar
verebilecek dogrudan tehditler olusturabilir.

Sosyal Muhendislik ve Phishing Saldirilan:

insan faktérine dayall saldirlar, devletin siber givenlik zafiyetlerini artiran énemli bir
tehdit olusturmaktadir. Phishing (oltalama) ve sosyal muhendislik saldirilar, kurum igi
calisanlarin kimlik bilgilerini calmak amaciyla yapilmaktadir. Bu tdr saldinlar, guvenlik
zaofiyetlerinden yararlanarak devlet verilerine izinsiz erisim saglanmasina yol agabilir.

Zafiyet Tespiti:
Mevcut Guvenlik Onlemlerinin Etkili Olup Olmadiginin Analizi
ve Kurumlar Arasi Guvenlik Bosluklarinin Ortaya Konmasi

Tarkiye'deki kamu kurumlarinin mevcut gavenlik énlemleri, genellikle altyapi, sistem
guvenligi ve calisan egitimi gibi temel duzeydeki ihtiyaglar karsloma noktasinda
kalmaktadir. Ancak, daha genis tehditlere karsi yeterince etkili degdildir. Zafiyet tespiti, bu
aciklari ve eksiklikleri belirlemenin temel aracidrr.

Teknolojik Zafiyetler:

Kamu kurumlari arasinda eski yazilimlar ve gincellenmemis sistemler yaygin bir givenlik
agigi olusturmaktadir. Yazilim gtincellemelerinin geciktirilmesi ve zayif sifreleme yéntemlerinin
kullaniimasi, kurumlarin saldirilara kargi savunmasiz kalmasina neden olmaktadir. Ayrica, bazi
kurumlarda ag guvenligi konusunda ciddi zafiyetler mevcut olup, guvenlik duvarlar ve
IDS/IPS sistemleri gibi araclar yeterince etkin kullanimamaktadir.

Icsel Zafiyetler:

Kurum ici calisanlar, siber givenlik tehditlerinin en biyuk kaynagdr olabilir. Caligan egitimi
ve farkindalik eksiklikleri, sioer saldinlara karsi zayif bir savunma olusturur. i¢ tehditler,
disaridan yapilan saldinlardan daha tehlikeli olabilir. Bunun yaninda, kurumlar arasi veri
paylasimi ve igbirlikleri sirasinda yeterli glivenlik dnlemleri alinmamaktadir, bu da buydk bir
risk olusturur.

Kurumlar Arasi Glvenlik Bosluklari:

Turkiye'deki kamu kurumlar arasinda byik givenlik bosluklar bulunmaktadir. Ozellikle,
yerel ydnetimler ve ktiglk &lgekli kamu kurumlari, merkezi yonetim ve buyuk kurumlar kadar
siber glvenlik yatirmlarina sahip dedildir. Bu durum, farkh guvenlik seviyelerine ve
esitsizliklere yol agmakta, tim kamu kurumlarnin  genel siber guvenlik seviyesini
zayiflatmaktadir.
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Tarkiye'deki kamu kurumlarinda guivenlik agiklarinin tespiti ve bu agiklarin kapatiimasi igin
kapsamli ve surekli bir risk yonetimi strecinin kurulmasi gerekmektedir. Kamu kurumlari, siber
guvenlik egitimi, gincel altyapi yatirnmlari, yaziim gincellemeleri ve kurumlar arasi igbirligi
gibi &nlemlerle bu zafiyetleri minimize edebilir ve siber tehditlere karsi daha sadlam bir
savunma hatti olusturabilirler.
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4~ Mevcut Siber Giivenlik Politikalari ve Hukuki Gergeve

Yasal Duzenlemeler ve Standartlar: )
Turkiye'deki Kamu Kurumlarinin Bilgi Guvenlidi Igin
Mevcut Yasal Gerceve ve Uluslararasi Standartlar

Tarkiye'deki kamu kurumlari, bilgi gavenligi saglamak amaciyla bir dizi yasal dizenleme
ve uluslararasi standartlara uymak zorundadir. Bu gercevede, Kisisel Verilerin Korunmasi
Kanunu (KVKK) ve ISO 27001 gibi énemli diizenlemeler ve standartlar, bilgi glivenliginin hukuki
temellerini olusturur.

Kisisel Verilerin Korunmasi Kanunu (KVKK):

2016 yilinda kabul edilen KVKK, Turkiye'deki bilgi givenligi cergevesinin en &nemli
pargasidir. KVKK, kisisel verilerin islenmesi, saklanmasi ve korunmasi konusunda kapsamli
dizenlemeler getirmektedir. Kamu kurumlarinin, kisisel verileri toplarken, saklarken ve isleme
streglerinde bireylerin haklarina zarar vermemek icin KVKK'ya tam uyumlu hareket etmeleri
gerekmektedir. Kanun, kisisel verilerin korunmasina yénelik hukuki ytkamlalikleri belirler ve
ihlallerde belirli cezai yaptinmlar éngorar.

ISO 27001 (Bilgi Guvenligi Yonetim Sistemi):

Kamu kurumlari igin uluslararasi kabul gérms bir diger dnemli standart ISO 27001'dir. ISO
27001, bilgi givenligi ydnetim sisteminin olusturulmasi, uygulanmasi ve sirdirtlmesi igin bir
gergeve sunar. Turkiye'de birgok kamu kurumu, ISO 27001 standardini benimseyerek,
uluslararasi seviyede kabul géren givenlik dnlemleri almayr hedeflemektedir. Bu standart,
kurumlarin bilgi gtivenligini ydnetmeleri, potansiyel tehditleri tespit etmeleri ve dnlem almalar
icin bir yol haritasi sunar.

Bilgi Guivenligi icin Diger Yasal Duzenlemeler:

Tarkiye'deki kamu kurumlar ayrica Elektronik Ticaretin Duzenlenmesi Hakkinda Kanun,
Siber Guvenlik Stratejisi ve Siber Guvenlik Yukumlulukleri gibi yasal dizenlemelere de
tabidir. Bu dizenlemeler, devletin kritik altyapilarini korumak amaciyla siber tehditleri ele alir
ve kamu sektdrtinde bilgi gvenlidi bilincini artirmayi hedefler.

Tarkiye'nin yasal duzenlemeleri, kamu kurumlarinin bilgi gdvenlidiigin bir temel saglarken,
uluslararasi standartlar da bu sistemlerin etkinligini artirmak igin dnemli bir referans noktasi
olusturur. Ancak, hukuki cercevenin etkin bir sekilde uygulanabilmesi igin devletin, &zel
sektorle isbirligi yaparak denetimleri siklastirmasi ve guncel tehditlere karsi surekli yasal
dizenlemeler yapmasi gerekmektedir.

Biligim Suglar ve Cezai Yaptinmlar: )
Kamu Kurumlarinda Bilgi Guvenlidi Ihlalleri ile ligili Cezai Yaptirnmlarin Mevcut Durumu

Kamu kurumlarindaki bilgi gavenligi ihlalleri, 5nemli bir glvenlik riski teskil etmektedir ve
bu tur ihlallerin cezai yaptirnmlar, siber guvenlik politikalarinin etkinligini saglamak adina kritik
bir rol oynar. Turkiye'de bilisim suglaryla ilgili cezai yaptirmlar, temel olarak Tark Ceza Kanunu
(TCK) ve KVKK gercevesinde belirlenmistir.

Turk Ceza Kanunu (TCK):

TCK, bilisim suclaryla ilgili duzenlemeleri icermektedir ve bu suglarin cezai yaptinmlarini
net bir sekilde tanimlar. Veri hirsizligi, veri kaybi veya veriye izinsiz erigsim gibi suglar, TCK
kapsaminda cezalandirlabilir. TCK'nin 243. maddesi, bilisim sistemine izinsiz giris yapan ve
verileri ele gegiren kisilere hapis cezasi 6ngdrmektedir. Ayrica, sistemlere zarar verme veya
bilgi hirsizig gibi durumlar da cezai yaptinm gerektiren eylemler olarak tanimlanir.
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Kisisel Verilerin Korunmasi Kanunu (KVKK):

Kamu kurumlarinda bilgi givenligi ihlali, KVKK cergevesinde kisisel verilerin izinsiz
islenmesi, kaybedilmesi veya baskalarina aktarlmasi durumunda cezai yaptinmlarla karsi
karsiya kalir. KVKK'ya aykirn hareket eden kamu kurumlarina idari para cezalar uygulanabilir.
Ayrica, kisisel verilerin givenligini saglamayan kamu kurumlari, hukuki sorumluluklar tasir ve
zarar goren bireylere tazminat ddemekle yukimlu olabilir.

Bu cezai yaptinmlar, bilgi givenlidi ihlallerine karsi caydirici bir etki yaratirken, ayni
zamanda kamu kurumlarinin daha dikkatli ve glvenli sistemler kurmasini tesvik eder. Ancak,
cezai yaptinmlar tek basina yeterli dedildir; editim, denetim ve seffaflik gibi unsurlar da
ihlallerin dnlenmesi igin gereklidir.

18 Kamu Kurumlarinda Siber Guivenlik ve Tiirkiye'nin Toplumsal Mahremiyeti



Anahtar Parti AR-GE ve Parti i¢i Egitim Okulu Bagkanhg:

5- Gizlilik ve Veri Koruma:
Kamusal Verilerin Korunmasi ve Giivenligi igin Uygulanan Onlemler

Kamusal verilerin korunmasi ve guvenligi, gizlilik ilkelerinin temelini olusturur. Kamu
kurumlar, topladiklar kisisel ve ticari verileri, gizlilik ve guvenlik agisindan belirli dnlemlerle
korumakla yakumludur. Tarkiye'de bu givenligi saglamak igin bazi uygulamalar meveuttur:

Verl Sifreleme ve izinli Erigim:

Kamu kurumlari, topladiklarn verileri sifreleme gibi glvenlik énlemleriyle korumaktadir.
Ayrica, veriye erisimi kontrol etmek ve yalnizca yetkilendirilmis kisilerin erismesini saglamak
icin izinli erisim politikalan uygulanmaktadir. Bu politikalar, verinin yetkisiz kisiler tarafindan
ele gegirilmesini engeller.

Givenlik Duvarlari ve Ag Koruma:

Kamu kurumlari, verilerin korunmasi icin givenlik duvarlari, IDS/IPS (intrusion Detection
Systems / Intrusion Prevention Systems) ve antiviris yazilimlar gibi ag koruma sistemlerine
yatinm yapmaktadir. Bu sistemler, veriye izinsiz erisimi engelleyerek, verilerin guvenligini
saglamaktadir.

Veri Saklama Sureleri ve imha Protokolleri:

Kamu kurumlari, kisisel verilerin belirli strelerle saklanmasini ve stresi dolan verilerin
guvenli bir sekilde imha edilmesini sadlayan veri saklama ve imha protokollerine sahiptir. Bu
uygulamalar, verilerin uzun stre saklanmasinin engellenmesi ve verilerin yanlislikla veya ktu
niyetle ifsa edilmesini dnler.

Denetimler ve Uyumluluk izleme:

Kamu kurumlari, belirli araliklarla gizlilik denetimleri ve guvenlik denetimleri yaparak,
verilerin korunmasi ile ilgili dnlemlerin etkinligini test ederler. Ayrica, bu denetimler aracilidiyla
yasal uyumluluk saglanir.

Calisan Egitimi ve Farkindalik Programiart:

Kamu kurumlarinda galisanlarin, veri glvenligi konusunda strekli olarak egitiimesi
gereklidir. Calisanlar, gizlilik sézlegsmeleri imzalayarak, kisisel verileri koruma sorumluluguna
sahip olduklarini kabul ederler. Farkindalik programlari ise ¢alisanlarin glvenlik tehditlerine
karsl daha dikkatli olmasini saglar.

Tarkiye'deki gizlilik ve veri koruma 6nlemleri, dzellikle KVKK ve uluslararasi standartlara
dayali olarak uygulanmaktadir. Bu 6nlemler, sadece kamu kurumlarinin dedil, ayni zamanda
vatandaslarin da guvenligini sadlamayr amaglar. Ancak, teknolojik gelismelere uyum
saglamak ve yeni tehditlere karsi hizli aksiyon almak igin sdrekli iyilestirme ve guncelleme
gereklidir.

Kamu Kurumlarinda Siber Guvenlik ve Tirkiye'nin Toplumsal Mahremiyeti 19



Anahtar Parti AR-GE ve Parti Ici Egitim Okulu Baskanhg

6- Kamu Kurumlari igin Bilgi Glivenligi Stratejileri

Guvenlik Politikalari ve Protokoller:
Kamu Kurumlarinda Uygulanmasi Gereken
Temel Bilgi Guvenligi Protokollerinin Belirlenmesi

Kamu kurumlarinda bilgi guvenliginin saglanmasi, giglu bir guvenlik politikasinin ve
protokollerinin uygulanmasina dayanir. Bu protokoller, kurumlarin bilgi varliklarini koruyarak,
dijital ortamda olusabilecek tehditlere karsi direng olusturmayr hedefler. Guvenlik
politikalarinin belirlenmesinde dikkate alinmasi gereken ana unsurlar sunlardir:

Veri Koruma Protokolleri:

Kamu kurumlari, hem kisisel hem de kurumsal verilerin glvenligini saglamak icin gigla veri
koruma politikalarina  sahip  olmalidir.  Bu, verilerin  sifrelenmesi, yetkisiz erigimlerin
engellenmesi, veri saklama surelerinin belirlenmesi ve duzenli veri imha sdreglerini igerir.

Erisim Kontrolu Protokolleri:

Erisim kontrold, dogru kisilerin yalnizca belirli verilere ulasmasini saglamak igin kritik bir
éneme sahiptir. Kamu kurumlarinda gok faktérlia kimlik dogrulama (MFA), rol tabanli erigim
kontrolt (RBAC) ve izinli erigim yéntemleri uygulanmalidir. Bu protokoller, kurum igindeki veri
guvenligini saglamada dnemli bir aragtir.

Ag Guvenligi Protokolleri:

Kamu kurumlarinin aglarina ydénelik tehditler, siber saldirlara karsi alinacak énlemlerle
minimize edilmelidir. Gvenlik duvarlari, IDS/IPS sistemleri ve VPN ¢ézumleri, dis tehditlere
karsl korunmanin temel unsurlarndir. Ayrica, i¢ adlardaki glvenlik agiklarini tespit etmek igin
ag izleme ve sizma testleri gibi stregler kullaniimalidir.

Acil Durum ve ihlal Yonetim Protokolleri:

Her kamu kurumu, bilgi giivenligi ihlali veya siber saldir durumunda hizli bir sekilde tepki
verebilmek igin siber kriz midahale planlar olusturmalidir. Bu protokoller, siber saldirilarin
etkisini minimize etmek ve hizlica toparlanmayi sadlamak igin gereklidir.

Yasal Uyumluluk ve Raporlama Protokolleri:

Kamu kurumlari, 6zellikle KVKK ve ISO 27001 gibi yasal gerekliliklere uymak zorundadir. By,
veri isleme streglerinin denetimini ve gizlilik raporlamalarinin dazenli yapilmasini igerir.
Protokoller, kurumsal verilerin korunmasi ve denetim sureglerinin seffafligini saglamalidir.

Egitim ve Farkindalik Calismalart:
Kamu Calisanlarinin Bilgi Guvenligi Konusundaki Egitimi
ve Farkindalik Dizeyinin Artirilmasi

Kamu kurumlarinin bilgi guvenligi stratejisinde en énemli unsurlardan biri, ¢alisanlarin
guvenlik bilincini artirmaktir. Bu, sadece teknik dnlemleri degil, ayni zamanda insan faktérint
de glvenlik sdrecinin bir pargasi haline getirir. EGitim ve farkindalik ¢alismalar igin &nerilen
stratejiler sunlar olmalidir:

Surekli Egitim Programiari:

Kamu kurumlarinda tim calisanlar, bilgi glvenligi egditimlerinden duzenli olarak
gecmelidir. Bu egitimler, hem yeni baslayanlar igin temel glvenlik bilgilerinden, hem de
mevcut calisanlar igin ileri dizey guvenlik tehditlerine kadar genis bir yelpazeyi kapsamalidir.
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Egitimde phishing saldirilar, givenli sifre kullanimi, sosyal mihendislik gibi konulara &zel
olarak yer verilmelidir.

SimuUlasyonlar ve Tatbikatlar:

Egitimlerin daha etkili olabilmesi igin, calisanlarin karsilasabilecekleri siber saldir turlerini
simUle eden tatbikatlar dizenlenmelidir. Bu tatbikatlar, calisanlarin gergek zamanl
senaryolar Uzerinden nasil tepki vereceklerini gérmelerini saglar ve farkindalik dizeylerini
artirir.

Farkindalik Kampanyalari:

Ozellikle yil dénumleri veya haftalar gibi belirli zaman dilimlerinde farkindalik
kampanyalar dizenlenebilir. Bu kampanyalar, sosyal medya, e-posta bultenleri ve kurumigi
posterler gibi gesitli mecralar Uzerinden bilgi glvenligi bilincini artirmak igin etkin bir arag
olabilir.

Kisisel Glvenlik Bilinci:

Calisanlar, sadece kurum bilgisini degil, kendi kisisel bilgilerini de siber tehditlere karsi nasil
koruyacaklarn konusunda bilgilendirilmelidir. Bu, kisisel bilgisayar guvenligi, mobil cihaz
guavenlidi ve sosyal medya guvenligi gibi alanlarda egitimlerle desteklenebilir.

Siber Guvenlik Egitim Programlari:
Kamu Personeline Yénelik Duzenli Guvenlik Egitimlerinin Gerekliligi

Kamu personelinin, gelisen siber tehditlere karsi surekli olarak egitiimesi, kurumlarin
guvenligini saglamada buydk dnem tasir. Bu egitimlerin icerik ve yapisi su sekilde olmalidir:

Temel Siber Givenlik EGitimleri:

Tam kamu personeline yonelik temel siber givenlik egitimi, calisanlarin siber saldirlar
taniyip nasil korunacaklarini 8grenmeleri igin gereklidir. Bu egitimlerde phishing saldirilar,
ransomware, malware gibi temel siber tehditler 6gretilmelidir.

lleri Duzey Egitimler ve Uzmanlik Alanlari:

Siber guvenlik uzmanlari igin ileri diizey egditim programlari diizenlenebilir. Bu egitimlerde,
ag guvenligi, kripto sistemler, sifreleme teknolojileri ve sizma testleri gibi konulara
yogdunlasiimalidir.

Acil Durum Midahale Egitimi:

Personel, acil durumlar igin hazirlikli olmali ve olasi bir glvenlik ihlali veya siber saldir
durumunda hizli ve etkili bir sekilde midahale edebilmelidir. Bu egitimler, siber saldir
sirasinda ne yapilmasi gerektigini ve olay yonetimi strecinin nasil isledigini icermelidir.

Gincel Tehditler ve Teknolojiler:

Egitimler, yeni tehditler ve geligen teknolojiler hakkinda duzenli giincellemeler icermelidir.
Bu, siber guvenlik dunyasindaki degisen dinamiklere hizlica adapte olunmasini saglar.
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Denetim ve izleme:
Kamu Kurumlarinin Siber Guvenlik Durumunu Izlemek Igin
Denetim Mekanizmalarinin Kurulmasi

Kamu kurumlarinda guvenligin etkin bir sekilde saglanabilmesi icin, denetim ve izleme
mekanizmalarn kritik bir dneme sahiptir. Bu mekanizmalar, kurumlarin bilgi guvenligi
uygulamalarini ve guvenlik agiklarini strekli olarak izlemek igin kullaniimalidir. Uygulanmasi
gereken ana unsurlar sunlardir:

Guivenlik izleme Araclar:

Kamu kurumlari, gavenlik izleme araglan kullonarok ad trafigini, sunucular, veri
tabanlarini ve kullanici etkinliklerini strekli izlemelidir. Bu izlemeler, potansiyel tehditleri
erkenden tespit etme ve buna gére énlem alma firsati sunar.

Denetim Raporlari ve Performans Dederlendirmesi:

Duzenli olarak denetim raporlari hazirlanmali ve kurum igindeki guvenlik seviyeleri belirli
araliklarla de@erlendirilmeli. Bu raporlar, kurumlarin siber givenlik stratejilerinin ne kadar etkili
oldu@unu belirlemeye yardimci olur.

Ic ve Dis Denetim Siirecleri:

Kamu kurumlarinda hem i¢ denetim ekiplerinin hem de dis bagimsiz denetgilerin belirli
periyotlarla givenlik degerlendirmeleri yapmasi gerekmektedir. Bu denetimler, kurumlarin
uyguladigr gtivenlik dnlemlerinin etkili olup olmadigini kontrol eder.

Olay Mudahale ve Raporlama:

Denetim ve izleme sireglerinin bir pargasi olarak, her siber saldirn ya da givenlik inlali
olayinin detayll bir sekilde raporlanmasi, analiz edilmesi ve gerekli aksiyonlarin alinmasi
gerekmektedir. Bu, gelecekteki tehditlere karsi stratejik dnlemler almayi saglar.
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7- Teknolojik Altyapi ve Yatirnmlar

Gugclu Siber Gavenlik Altyapisi:
Kamu Kurumlarinin Sahip Olmasi Gereken Gincel Teknolojik Altyapilar

Kamu kurumlarinin siber guvenlik altyapisi, tehditlere karsi dayanikli olmali ve modern
teknolojilere dayali olmalidir. Bu altyapi su bilesenleri icermelidir:

Guvenlik Duvarlari ve IDS/IPS Sistemleri:

Dis tehditlere karsi gtivenligi saglamak igin kurumlar, gelismis gavenlik duvarlari, saldin
tespit sistemleri (IDS) ve saldir engelleme sistemleri (IPS) kullanmalidir.

Verl Sifreleme ve lleri Diizey Sifreleme Teknikleri:

Verilerin hem tasima sirasinda hem de depolanirken sifrelenmesi, veri sizintilar ve izinsiz
erisimleri engeller. SSL/TLS gibi giclu sifreleme protokolleri kullaniimalidir.

Yedekleme ve Felaket Kurtarma Sistemleri:

Herhangi bir siber saldir veya dogal afet sonrasi verilerin kaybolmamasi igin yedekleme
sistemleri ve felaket kurtarma planlari olusturulmalidir. Bu sistemler, bulut tabanl yedekleme
cozdmleri ile glclendirilebilir.

Bulut Guvenligi:
Bulut Tabanl Sistemlere Gegisin Guavenlik Agisindan Dederlendiriimesi

Bulut teknolojilerine gegis, kamu kurumlarina esneklik ve verimlilik saglar; ancak bu gegisin
guvenlik agigr yaratmamasi igin dikkatli bir dederlendirme yapilimalidir. Kamu kurumlarinin
bulut givenlidi su stratejilerle saglanabilir:

Bulut Gulvenlik Protokolleri:

Veri sifreleme, guavenli erigim kontrolt ve gok faktérld kimlik doJrulama gibi protokoller,
bulut ortaminda veri givenligini saglamada kritik dneme sahiptir.

Bulut Sagdlayicilanyla Guvenlik Sézlegsmeleri:

Kamu kurumlar, bulut hizmet saglayicilaryla givenlik standartlan ve yuktmldlukler
konusunda agik sézlesmeler yapmali ve guvenlik denetimlerini duzenli olarak yapmalidir.

Siber Guvenlik Yatinmlarn ve Butgeleme:
Kamu Kurumlarinda Guvenlik Teknolojilerine Yapilacak Yatirimlarin Planlanmasi ve
Butgelendirilmesi

Kamu kurumlar igin siber guvenlik yatirnmlarinin bitgelenmesi, uzun vadeli givenlik
hedeflerine ulasilabilmesi icin gereklidir. Bu streg su adimlari icermelidir:

Siber Guivenlik Yatirim Oncelikleri:

Oncelikle kritik altyapilar, ag guvenligi, veri koruma ve kullanici egitimi gibi alanlarda
yapilacak yatirnmlar belirlenmelidir.

Butceleme ve Finansal Planlama:

Siber gtivenlik icin ayrilan bitge, her yil belirli bir oranda arttinlmali ve bu alandaki finansal
planlamalar uzun vadeli olmalidir.

Verimlilik Analizleri:

Yatinmlarnn etkinligini dlgmek icin geri dénus (ROI) analizleri yopiimali ve siber givenlik
dnlemlerinin ne kadar basaril oldugu duzenli olarak degerlendiriimektedir.
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8- Kriz Yonetimi ve Olay Midahale Planlarn

Siber Saldin Sonrasi Miadahale:
Siber Saldirlarin Ardindan Nasil Bir Miildahale Streci izlenmelidir?

Siber saldirilar, kamu kurumlarinin bilgi gavenligini tehdit eden &nemli bir risktir. Bu
nedenle, her kurum igin etkili bir olay madahale plani gelistirilmesi kritik &neme sahiptir. Siber
saldin sonrasi midahale sdreci su temel adimlardan olugmalidir:

Hizli Tespit ve [zolasyon:

Siber saldindan etkilenmis sistemler, ilk asamada hizla tespit ediimeli ve izole edilmelidir.
Boylece, saldinnin yayilimasinin éniine gegilir. Bu asamada, saldir tespit sistemleri (IDS) ve
anormal trafik izleme araglan aktif bir sekilde kullanillarak zararl yazilimlar hizla tespit
edilmelidir.

Olayin Degerlendiriimesi ve Anlamlandirnimasi:

Saldir tdrd belirlenmeli ve etkileri degerlendiriimelidir. Bu asama, siber glvenlik ekiplerinin
saldin  tdrd analizi yoparak, saldirganlarin  hedeflerini ve  kullandiklar  ydntemleri
anlamalarina yardimei olur.

Mudahale ve lyilestirme:

Saldinnin  etkiledigi  sistemlerdeki zararli yazilimlar temizlenmeli ve sistemler geri
yuklenmelidir. Yedekleme sistemleri ve felaket kurtarma planlar devreye sokulmalidir.
Ayrica, saldinya kargi alinacak tedbirler (6rmegin, sifrelerin - sifilanmasi, yazilimlarin
guncellenmesi) hizla uygulanmalidir.

Halkla lletisim ve Seffaflik:

Saldir sonrasi, kamuoyunun bilgilendirilmesi ve seffaf bir sekilde durumun paylasiimasi
gerekmektedir. Bu, hem giiven insa eder hem de olasi yanlis bilgi akislarini engeller.

izleme ve Raporlama:

Mudahale sireci sonrasinda, olayin detayli bir sekilde raporlanmasi ve kurumsal givenlik
sistemlerinin guglendiriimesi igin 6grenilen derslerin kaydedilmesi dnemlidir.

Acil Durum Planlari ve Yedekleme Sistemleri:
Kamu Kurumlarinda Yasanacak Veri Kayiplari veya
Saldirlar Sonrasi Veri Kurtarma Stratejileri

Veri kaybi ve siber saldinlar sonrasi etkin bir veri kurtarma stratejisi, kamu kurumlarinin
devamliigini saglamak adina dnemlidir. Acil durum planlar ve yedekleme sistemleri su
unsurlari icermelidir:

Veri Yedekleme Protokolleri:

Otomatik yedekleme sistemleri her kurumda aktif olmali ve kritik veriler gtinlik olarak
yedeklenmelidir. Ayrica, yedekleme verilerinin bulut ortaminda veya cografi olarak ayn bir
lokasyonda depolanmasi, olasi afetlere karsi daha fazla guvenlik saglar.

Felaket Kurtarma Planlari:

Felaket kurtarma planlar, veri kaybi durumunda her adimin nasil uygulanacagdini belirten
acik ve etkili bir kilavuz olmalidir. Bu planlarda, sistemlerin nasil yeniden yapilandirilacag,
hangi verilerin kurtarilacadr ve kurtarma suresinin nasil hizlandirlacadina dair prosedirler
bulunmalidir.
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Veri Entegrasyonu ve Surekliligi:

Yedeklenen verilerin yalnizca fiziksel olarak saklanmasi yeterli degildir. Ayni zamanda
verilerin en son sdrdmleriyle uyumlu sekilde sistemlere entegre edilmesi ve her kurumda veri
kurtarma tatbikatlar yapiimasi gerekmektedir.

Yedekleme ve Kurtarma Sirekliligi Testleri:

Sistemlerin etkinligini ve yedekleme sureglerinin sadlikli isleyisini test etmek amaciyla,
dazenli tatbikatlar yopiimalidir. Bu tatbikatlar, olasi bir siber saldirya karsi aninda ¢ézdm
Uretebilme kapasitesini artirr.

Sosyal ve Ekonomik Etkiler:
Hacklenmis Kamu Verilerinin Toplumsal ve Ekonomik Etkileri Uzerine Analiz

Siber saldirlar yalnizca teknik dedil, toplumsal ve ekonomik olarak da ciddi sonuglar
dogurur. Hacklenmis kamu verilerinin toplumsal ve ekonomik etkileri su sekilde analiz
edilebilir:

Toplumsal Gavenin Sarsiimasi:

Kamu verilerinin ele gegirilmesi, halkin devlet ve kamu kurumlarina olan gdvenini ciddi
sekilde zedeler. Ozellikle kisisel ve finansal verilerin agiga ¢ikmasi, vatandaslar arasinda
gizlilik endiseleri yaratir.

Ekonomik Kayiplar ve Zararlar:

Kamu verilerinin sizdirnimasi veya zarar gérmesi, ekonomik kayiplara yol agabilir. Bu
kayiplar, dogrudan finansal zarar (6rnedin, dolandincilik, fidye yazilimlarina &denen
bedeller) ve dolayli zararlar (6rnegdin, itibar kaytb, is glict kaybr) seklinde kendini gdsterebilir.

Sosyal Esitsizlik ve Marjinallesme:

Veri sizintilar, &zellikle azinlik gruplarini hedef alarak toplumsal dislanmayi artirabilir.
Ozellikle sosyal sigorta, saglik verileri ve kimlik bilgileri gibi hassas verilerin ele gegirilmesi,
marjinallesme ve toplumsal esitsizlik yaratabilir.
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9- Kamu-Ozel Sektor isbirligi ve Uluslararasi isbirligi

Ozel Sektor ile isbirliklert:
Kamu Kurumlarinin Ozel Sektér ile Birlikte Bilgi Guvenligini Guglendirme Yollari

Kamu kurumlari, 6zel sektdrle isbirligi yaparak siber guvenlik alaninda énemli faydalar
elde edebilir. Kamu-6zel sektor isbirlikleri su sekilde saglanabilir:

Teknoloji Saglayicilanyla isbirligi:

Kamu kurumlari, guclt gavenlik yazilimlar ve saldir tespit sistemleri saglayan teknoloji
firmalaryla isbirligi yaparak daha etkili bir gtvenlik altyapisi olusturabilir. Bu tdr isbirlikleri,
devletin siber tehditlere karsi daha dayanikli hale gelmesini saglar.

Guvenlik Standartlarinin Uygulanmasi:

Ozel sektorle yapilan anlasmalarla, 1ISO 27001, GDPR ve PCI-DSS gibi uluslararasi
guvenlik standartlarina uyum sagdlanabilir. Bu tdr isbirlikleri, glvenlik streglerinin kiresel
normlara uygun hale gelmesini saglar.

Veri Paylasimi ve Arastirma:

Ozel sektér, veri glvenligi konusunda kamuya bilgi saglayabilir. Ozellikle yeni tehditlerin
tespiti ve karsl dnlemlerin gelistirilmesi igin ortak arastirmalar yapilabilir.

Uluslararasi Siber Guvenlik isbirlikler: )
Turkiye'nin Siber Guvenlik Alanindaki Uluslararasi Isbirliklerinin Artinimasi

Siber guvenlik tehditleri sinirlarn asan kiresel sorunlardir ve bu nedenle uluslararasi isbirligi
dnemlidir. Turkiye'nin siber guvenlik alanindaki uluslararasi igbirliklerinin artiriimasi igin sunlar
Snerilebilir:

Uluslararasi Bilgi Paylasimi:

Tarkiye, diger Ulkelerle siber tehditler ve guvenlik agiklar konusunda bilgi paylasimini
tegvik etmelidir. Bu tr isbirlikleri, global tehditlerin karsisinda daha sadlam bir savunma
olusturulmasina olanak tanir.

Siber Guvenlik Konferanslari ve Egitimler:

Tarkiye, uluslararasi siber guvenlik konferanslarinda yer almali ve dizenlemeler yaparak
uzmanlar bir araya getirmelidir. Bu tur etkinlikler, bilgi alisverisi saglar ve yenilikgi gtvenlik
cozdmleri Gretmeye yardimel olur.
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Siber Guvenlik ittifaklar: ) _
Kiresel Tehditlerle Micadele Igin Siber Guvenlik Ittifaklar Kurma

Kuresel siber tehditlerle mucadele igin siber guvenlik ittifaklar kurulmasi gereklidir.
Tarkiye'nin bu ittifaklara katilmasi veya kendii ittifaklarini kurmasi, ulusal ve kiresel gavenligin
glclendiriimesi igin &nemlidir:

Bolgesel Guivenlik isbirlikler::

Tarkiye, bolgesindeki diger Ulkelerle siber gtivenlik ittifaklan kurarak, ézellikle bélgesel
siber saldinlara kargi kolektif bir savunma olusturabilir. Bu ittifaklar, ortak siber guvenlik
politikalarinin uygulanmasina olanak tanir.

Kuresel Siber Savunma Ortakliklart:

NATO, Avrupa Birligi ve Birlesmis Milletler gibi kiresel aktorlerle siber giivenlik konusunda
isbirligi artinimall ve global tehditlere kargi daha gUglu bir siber savunma  stratejisi
gelistiriimelidir.
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Sonug ve Alinmasi Gereken Tedbirler:
Tarkiye'nin Kamu Kurumlarinda Siber Giivenlik Diizeyinin Glg¢lendirilmesi

Bu raporda ortaya konan analiz ve de@erlendirmeler, Turkiye'deki kamu kurumlarinin siber
guvenlik alaninda karsi karsiya oldugu riskleri, zafiyetleri ve eksiklikleri detayli bir sekilde
gozler dnlne sermistir. Siber guvenlik, yalnizca bir teknoloji sorunu dedil, ayni zamanda kamu
hizmetlerinin surekliligi, toplumsal glvenin korunmasi ve ekonomik istikrarin saglanmasi igin
kritik bir éneme sahiptir. Bu bagdlamda, asadida genis kapsamli sonuglar ve &neriler
sunulmustur:

1. Tarkiye'nin Siber GUvenlik Durumunun Genel Dederlendirmesi

Kritik Gavenlik Agiklari: Kamu kurumlarinda eski altyapilar, gincellenmeyen yazilimlar ve
yetersiz guvenlik politikalar, siber tehditlere karsi savunmasiz bir yapi yaratmaktadir.

Kurumsal Egsitsizlikler: Blyik ve merkezi kurumlarla yerel yonetimler arasinda ciddi siber
guvenlik farklarn bulunmaktadir. Ozellikle yerel ydnetimlerin kaynak yetersizligi, bu
alandaki zayifliklarn artirmaktadir.

Hacklenme Vakalari: Sagdlik, enerji, finans ve segim suregleri gibi kritik alanlarda yasanan
hacklenme olaylar, hem kamu hizmetlerini kesintiye ugratmis hem de toplumsal giveni
zedelemistir.

insan Faktéri: Kamu personelinin bilgi gvenligi bilinci ve farkindalid, siber tehditlerle
mucadelede dnemli bir zayif halka olarak ortaya gikmaktadir.

2. Alinmasi Gereken Tedbirler ve Oneriler

Kamu kurumlarinin siber gavenlik seviyelerini artirmak ve toplumsal gdveni saglamak igin
asagidaki adimlarin atilmasi gerekmektedir:

2.1. Teknolaojik Altyapinin Gtiglendirilmesi
Yerli Siber Guvenlik Yaziimlarinin Gelistiriimesi

Siber guvenlik alaninda yerli yazilimlarin gelistirilmesi, ézellikle veri gizliligi ve guvenliginin
kritik 6nem tasidigi kurumlarda éncelikli bir politika olarak benimsenmelidir. Yerli yazilimlar,
milli badimsizigin korunmasi, stratejik altyapinin givence altina alinmasi ve ulusal siber
guvenlik ekosisteminin olusturulmasi agisindan stratejik bir rol Ustlenmektedir.

Yerli yazilimlarin avantajlar su sekilde ézetlenebilir:

Veri Guvenligi: Ulusal duzeyde kritik bilgilerin sizmasini engelleyerek, veri gtvenligini
saglar.

Yabanci Yazilim Risklerinin Azaltilmasi: Yabanci yaziimlarda bulunabilecek kasitl veya
riskli guvenlik agiklarinin éniine geger.

Uyum ve Ozellestirme: Yerel ihtiyaclara ve yasal diizenlemelere uygun olarak kolayca
uyarlanabilir ve dzellestirilebilir.

Ekonomik Katki: istihdam olusturarak, déviz kaybini énler ve yerel ekonomiye katki saglar.

Denetlenebilirlik: Kodlarin incelenebilir olmasi, glvenlik agiklarinin hizli tespit edilmesine
olanak tanir ve yazilimlar daha seffaf bir sekilde denetlenebilir.

Teknolojik Bagimsizlik: Uzun vadede badimsiz bir teknoloji altyapisi olusturur.
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2.2, Kapal Devre Ag Yapisinin Olusturulmasi ve Giglendirilmesi

Kapal devre ad yapilarinin kullanimi, dzellikle kritik altyapilarin ve kurumlarin siber
guvenliginin saglanmasinda éncelikli bir yéntem olarak benimsenmelidir. Bu sistemler,
internete erisimi olmayan izole ad yapilar olarak tasarlanmis olup, dis tehditlere karsi dstin
koruma saglamaktadir.

Kapal devre ag yapilarina iliskin temel 6zellikler ve avantajlar sunlardir:

Dig Saldirlara Karsi Koruma: internet erisimi olmadigi igin, disaridan gelen siber saldirilara
tamamen kapalidir.

Veri Sizintisinin Engellenmesi: Hassas bilgilerin yalnizca yetkilendirilmis  kullanicilar
tarafindan erisilebilmesini saglayarak veri sizintisini énler.

Zararh Yazilim Korumasi: Fidye yazilimlari gibi zararli yazilimlara karsi guvenlik saglar.

Kontrol ve Denetim: Veri akisl ve ad erisimi Uzerinde daha siki bir kontrol ve denetim
mekanizmasi sunar.

Kritik Altyapilarin Korunmasi: Savunma sanayi, enerji, sadlik ve endustriyel kontrol
sistemleri gibi kritik altyapilar igin uluslararasi standartlarda givenlik sunar.

Ancak, kapall devre aglarin tam anlamiyla guvenli olabilmesi igin iceriden gelebilecek
tehditlere karsi 6nlemlerin alinmasi ve manuel gincellemelerin dikkatli bir sekilde yonetilmesi
gereklidir.

Kapal devre ag sistemleri, kritik altyapilarin gtvenligini saglamak ve siber tehditlerden
korunmak igin vazgegilmez bir unsurdur. Bu nedenle, ulusal givenlik stratejilerinin bir parcasi
olarak bu ag yapilarinin kurulmasi ve giglendiriimesi dncelikli hedefler arasinda yer almalidir.

Geligmis Guvenlik Sistemleri: Kamu kurumlarinda gtvenlik duvarlari (firewalll), saldir tespit
sistemleri (IDS/IPS) ve veri sifreleme teknolojilerinin modernize edilmesi gerekmektedir.

Bulut Guvenligi ve Yedekleme: Verilerin yedeklenmesi ve bulut tabanli sistemlerin glvenli
hale getirilmesi, kritik veri kayiplarini dnleyecek dnemli bir adimdir.

Sizma Testleri ve Sarekli izleme: Kamu kurumlarinda dizenli sizma testleri yapilmali, ag
guvenligi ve veri trafigi strekli izienmelidir.

2.3, Devilet Eliyle Kripto Blokzincir Sistemlerinin Kullarimi ve Veri Giivenligi

Blokzincir teknolojisi, merkezi olmayan, seffaf ve dedistirilemez bir yapiya sahip olmasi
nedeniyle veri guvenligi agisindan énemli firsatlar sunmaktadir. Devlet eliyle kurulabilecek
kripto blokzincir sistemleri, 6zellikle glvenlik, veri dogrulama ve saklama sureglerinde etkin
bir ¢6zUm sunabilir. Bu sistemler, kisisel verilerin korunmasi, yetkisiz erisimin engellenmesi ve
siber guvenlik tehditlerinin azaltimasi agisindan guglu bir altyapr saglayabilir.

Merkezi Olmayan Guvenlik Sistemi

Blokzincir tabanli sistemler, verilerin merkezi bir noktada toplanmasini engelleyerek
guvenlik agiklarini minimize eder. Devlet eliyle olusturulan blokzincir tabanli bir veri gtivenligi
sistemi, asagidaki alanlarda etkili olalbilir:

Kimlik Dogrulama: Vatandaslarin kimlik bilgilerini glivence altina alarak yetkisiz erigimleri
engelleyebilir.

Veri BUtunlaga: Kayit edilen verilerin degistirilememesi ve yetkisiz kisilere erigsimin
engellenmesi saglanabilir.
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Takip ve Seffaflik: Verilerin kimler tarafindan ne zaman erisildiginin izlenebilir olmasi, veri
guvenligini artirr.

Kamu Hizmetlerinde Uygulama Alanlari
Blokzincir teknolojisi, kamu hizmetlerinde asa@idaki alanlarda kullanilabilir:

Kigisel Veri Yonetimi: KVKK kapsaminda kisisel verilerin islenmesi ve saklanmasi blokzincir
teknolojisi ile daha gtivenli hale getirilebilir.

Saglik Verileri: Hastalarin sagdlik verilerinin blokzincir Uzerinde saklanarak, hem hasta
mahremiyeti hem de yetkili sadlik personelinin erisimi igin glivenli bir ortam olusturulabilir.

Adli Veri Saklama: Ceza davalarinda delil niteligi tasiyan verilerin guvenli bir sekilde
saklanmasi ve izlenebilirligi saglanabilir.

Siber Guvenlik: Elektronik ortamdaki veri ihlallerini engellemek ve glvenlik tehditlerine
karsl daha dayanikli bir sistem olusturmak igin blokzincir altyapisi kullanilabilir.

2.4. Veri Giivenlidi ve Uluslararast Isbirlici

Blokzincir teknolojisinin devlet eliyle uygulanmasi, Tdrkiye'nin uluslararasi isbirliklerinde
daha giicli bir konuma gelmesini saglayabilir. Ozellikle EUROPOL, EUROJUST gibi uluslararasi
kuruluslarla yarttalen veri guvenligi isbirliklerinde, seffaf ve guvenilir bir blokzincir altyapisi
Tarkiye'nin veri glivenligi taahhdtlerini giglendirebilir.

Co6zum Onerileri

Ulusal Blokzincir Altyapisi Kurulmasi: Kamu kurumlarinin ortak kullanabilecedi bir ulusal
blokzincir altyapisi olusturuimalidir. Bu altyapl, veri paylasimi ve guvenligi sUreglerini
standartlastirabilir.

Blokzincir Temelli Kimlik Yonetimi: E-Devlet sistemine entegre bir kimlik dogrulama ve veri
saklama hizmeti gelistiriimelidir.

Hukuki ve Teknik Duzenlemeler: Blokzincir teknolojisinin yasal altyapisi hazirlanmall ve
teknolojinin kamu hizmetlerinde uygulanabilirligi artinlmaldir.

Uluslararasi Sertifikasyonlar: Tirkiye, blokzincir tabanli veri givenlidi uygulamalarinda
uluslararasi standartlara uygun sertifikasyon streglerini benimsemelidir.

AR-GE ve Egitim Caligmalar: Blokzincir teknolojisinin etkin kullanimini saglamak igin
teknik altyapr gelistirme ve insan kaynad yetistirme faaliyetlerine adirlik verilmelidir.

2.5, Egitim ve Farkindalik Calismalarinin Artirlmasi

Personel Egitimi: Tum kamu personeline duzenli siber guvenlik egitimleri verilerek, temel
tehditlerin taninmasi ve korunma yéntemleri dgretilmelidir.

Farkindalik Kampanyalari: Kamu kurumlarinda guvenlik bilincini artirmak igin farkindalik
kampanyalar duzenlenmeli ve ¢alisanlarin dikkat ddzeyleri yukseltilmelidir.

Yoénetici Egitimi: Kurum yodneticilerinin, siber tehditler ve kriz yonetimi konusunda daha
bilingli hale gelmesi saglanmalidir.

2.6. Yasal Dizenlemelerin Gtiglendirilmesi

KVKK ve ISO 27001 Uyumunun Yayginlastiriimasi: Kisisel Verilerin Korunmasi Kanunu ve
uluslararasi bilgi givenligi standartlarina uyum tim kurumlarda zorunlu hale getirilmelidir.
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Yeni Yasal Duzenlemeler: Mevcut yasalar, yeni tehditler ve teknolojilere uyum saglayacak
sekilde guncellenmeli; cezai yaptinmlar caydirici hale getiriimelidir.

Denetim ve Seffaflik: Kamu kurumlarinin bilgi gtivenligi uygulamalari duzenli olarak
denetlenmeli, raporlamalar seffaf bir sekilde yapilmalidir.

2.7 Kamu-Ozel Sektdr Isbirliklerinin Gelistiriimesi

Teknoloji Saglayicilan ile Ortakliklar: Ozel sektérle yapilacak igbirlikleri, kamu
kurumlarinin siber guvenlik altyapisini giglendirebilir.

Arastirma ve Geligtirme: Kamu ve 6zel sektérin isbirligiyle yeni glivenlik teknolojilerinin
gelistirilmesi tesvik edilmelidir.

2.8 Ulusiararasi lsbirlikleri

Bilgi Paylagimi: Turkiye, diger Ulkelerle siber tehditlere dair bilgi paylasimi yaparak kiresel
isbirliklerini artirmalidir.

Uluslararasi Standartlar: NATO, Avrupa Birligi ve diger uluslararasi organizasyonlarla
ortak ¢alisarak uluslararasi standartlara uyum saglanmalidir.

Uluslararasi Isbirliginde Karsilasilan Zorluklar

Kisisel Verilerin Korunmasi Kanunu'nun (KVKK) gerekgesinde belirtildigi Gzere, Turkiye'de
boyle bir yasal duzenlemenin yapimasindaki énemli dis etkenlerden biri, EUROPOL ve
EUROJUST gibi uluslararasi kuruluslarla etkili isbirliginin saglanmasidir. Ancak Turkiye, 6698
sayill KVKK'nin etkin bir sekilde uygulanamamasi ve siber guvenlik agiklarinin etkili bir sekilde
korunamamasi nedeniyle bu kuruluslarin  kara listesinde yer almakta ve isbirlidi
yapamamaktadir.  Bu  durum, uluslararasi  veri  guvenligi  standartlarina  uyum
saglanamamasindan kaynaklanmakta olup, hem ekonomik hem de giivenlik agisindan ciddii
bir problem teskil etmektedir.

Turk Ceza Kanunu ve Kisisel Verilerin Korunmasi

Turk Ceza Kanunu'nun (TCK) 135. ve 136. maddeleri dodrudan kisisel verilerin korunmasini
amaglamaktadir. Bu maddeler, dzellikle elektronik ortamda islenen suglar agisindan da
gegerlidir. Ornegin, Discord gibi platformlarda genclerin kisisel verilerinin kaydedilerek tehdit
edilmesi, TCK'nin bu maddeleri kapsaminda degerlendirimektedir. Bu tir vakalar, siber
guvenlik ihlallerinin kisisel veriler Gzerindeki olumsuz etkilerini gdzler &ntine sermektedir.

Yabanci Sirketlerle isbirligi Eksikligi

Tarkiye'nin uluslararasi veri koruma standartlarina uyum saglayamamasi, Discord veya
Wattpad gibi merkezi Ulke disinda bulunan sirketlerle isbirligi yapilmasini zorlastirmaktadir.
Bu sirketler, Ulkemizde gerekli sorusturmalar igin ihtiyag duyulan verileri paylasmamakta ve
bu durum sorusturmalarin etkinligini azaltmaktadir. Sonug olarak, bu sirketler isbirligine
yanasmadiginda, devlet politikasi geredi erisim engelleri getirilerek bu uygulamalar
kapatiimaktadir. Bu durum, hem bireysel kullanicilar hem de kurumlari etkilemekte, dijital
doénusum sureglerinde gecikmelere yol agmaktadir.

5651 Sayil Kanun'un Rolu

5651 sayili internet Ortaminda Yapilan Yayinlann Dizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Micadele Kanunu, siber giivenlik agisindan kritik bir yasal diizenlemedir. Bu
kanun, internet ortamindaki suglarla micadeleye ydnelik dnlemler icermekte ve dzellikle veri
guvenligi ile ilgili hususlarda duzenlemeler getirmektedir. Ancak bu dizenlemelerin etkinligi,
uygulama strecinde karsilasilan teknik ve hukuki zorluklar nedeniyle sinirli kalmaktadir.

Kamu Kurumlarinda Siber Guvenlik ve Tirkiye'nin Toplumsal Mahremiyeti 31



Anahtar Parti AR-GE ve Parti Ici Egitim Okulu Baskanhg

Co6zum Onerileri

e KVKK'nin etkin uygulanmasini saglomak ve uluslararasi standartlarla uyumlu hale
getirmek igin teknik ve hukuki altyapinin gelistirilmesi gerekmektedir.

¢ Siber guvenlik agiklarini kapatmak igin yerel ve uluslararasi igbirliklerinin artirimasi nem
tasimaktadir.

e Yabanci sirketlerle isbirligini kolaylastirmak icin uluslararasi veri gtivenligi garantilerinin
guglendirilmesi ve gerekli duzenlemelerin yapilmasi gerekmektedir.

e 5651 sayill Kanun'un kapsami, modern teknolojiler ve dijital tehditler dikkate alinarak
guncellenmelidir.

¢ Kullanicilarin bilinglendiriimesine yénelik kampanyalar dizenlenmeli ve bireylerin veri
guvenligi konusundaki farkindalig artinlmaldir.

2.9 Kriz Yonetimi ve Acil Durum Planiar

Siber Saldin Mudahale Protokolleri: Her kamu kurumu igin detayli bir siber kriz ydnetim
plani hazirlanmali ve diizenli tatbikatlarla bu planlar test edilmelidir.

Yedekleme ve Kurtarma: Verilerin guvenli bir sekilde yedeklenmesi ve kurtarma
streglerinin hizlandirimasi igin altyapr yatinmlar yapilmalidir.

3. Genis Capli Bir Siber Guvenlik Stratejisinin Gerekliligi

Tarkiye'nin siber guvenlik alaninda daha direngli bir yapiya kavusmasi igin kapsamli, ok
katmanli ve proaktif bir stratejiye ihtiyaci vardir. Bu strateji, kamu kurumlarinin teknoloji, insan
kaynagi, yasal dizenlemeler ve uluslararasi igbirlikleri ekseninde entegre bir yaklasimi
benimsemesini saglamalidir. Ozellikle:

Ulusal Siber Gavenlik Merkezi: Tum kamu kurumlarinin koordinasyon iginde ¢alisabilecegdi
merkezi bir yapi olusturulmalidir.

Yeni Nesil Tehditlere Kargi Savunma: Yapay zekd tabanl siber tehditlere karsi gelismis
savunma mekanizmalar hayata gegirilmelidir.

Toplumsal Bilinglendirme: Vatandaslar arasinda veri guvenligi bilinci artirimali ve kamu
guvenligi halkin katiimiyla guglendirilmelidir.

Kamu kurumlarnnin bilgi gtvenligi, yalnizca teknik bir zorunluluk degil, ayni zamanda
devletin guvenilirigi ve kamu hizmetlerinin strdurdlebilirligi igin kritik bir gerekliliktir. Siber
tehditlerin hem yerel hem de kuresel boyut kazandig ginimuzde, Turkiye'nin daha guglu bir
siber guvenlik altyapisina ve dayanikli bir savunma stratejisine sahip olmasi elzemdir.
Onerilen tedbirler ve politikalar, sadece siber saldinlara karsi savunma saglamakla
kalmayacak, ayni zamanda Turkiye'nin dijitallesme  sdrecini hizlandirarak ekonomik ve
toplumsal kalkinmayi da destekleyecektir.
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DURUM RAPORU

Bu raporun amaci, Turkiye'deki kamu kurumlarinin siber
guvenlik durumunu dederlendirmek, mevcut tehdit ve
aciklar tespit etmek, gerekli dnlemleri belirlemek ve bilgi
glvenligini gUgIendirmeYe yonelik  somut  Sneriler
sunmaktir. Ayrica, siber saldirilarin toplumsal, ekonomik ve
siyasi etkilerini analiz ederek kamu hizmetlerinin strekliligi
icin stratejik bir yol haritasi olusturmayi hedeflemektedir.
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